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INOVFLOW melhora seguranca
dos dados do Grupo Barraqueiro
com solucao SOPHOS

A digitalizacao dos processos de negocio trouxe novos
desafios ao Grupo Barraqueiro em termos de protecao e
seguranca da informacao. Como tal, precisava de uma
solucao UTM (Unified Threat Management) de ultima
geracao, que cobrisse todos os possiveis vetores de ataque,
com elevada performance, escalabilidade e reporting
detalhado. A INOVFLOW foi recomendada como um dos
parceiros com mais competéncias ao nivel de
implementacao de solugdes SOPHOS e configuracao das
mesmas para responderem aos requisitos do novo
Regulamento Geral de Protecao de Dados.
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O Desafio

O Grupo Barraqueiro, lider ibérico no transporte passageiros e mercadorias, necessitava de uma nova abordagem a protecdo dos
dados. Com a evolucao nas tipologias de ataque externo e a cada vez maior sofisticacdo das ameacas, a firewall convencional
existente ndo tinha capacidade de responder eficazmente em todos os vetores e era necessario substitui-la por uma UTM de ultima
geracgdo, que cobrisse a maioria dos vetores de ataque, com performance para mais de uma centena de utilizadores com todos os
maodulos ativos (inboud/outbound), que suportasse VPN Site-2-Site com Azure e tivesse capacidades de reporting muito
detalhadas.

Outro tépico critico a enderecar era preparar a infraestrutura para dar resposta ao novo regulamento. «A anterior solucao nao
correspondia aos exigentes desafios do novo regulamento e nao apresentava o desempenho necessario a atividade diaria»,
revela Anténio Soares, Diretor Sistemas de Informacéo (CIO/CTO) do Grupo Barragueiro.

A Solucao e o Parceiro Tecnhologico

A escolha da INOVFLOW surgiu a partir de uma recomendacao da SOPHOS, atendendo as necessidades da Barraqueiro e aos
desafios lancados. «Apés conversar com a INOVFLOW verificAmos que estdvamos em boas maos e que foi efetivamente uma
recomendacao de exceléncia», salienta Antonio Soares.

A INOVFLOW foi responsavel pela instalacao de um cluster da gama Enterprise da SOPHOS (SOPHOS UTM), com links de Internet
em Ativo/Passivo, resultando na total redundancia da solucéo.

O SOPHOS UTM, como Gestado Unificada de Ameagas, une varias funcdes de seguranga numa Unica solugao: firewall, prevengao de
intrusdes, antivirus, VPN, filtragem de conteudo, balanceamento de carga e relatoérios, fornecendo uma visibilidade sem
precedentes sobre a rede, utilizadores e aplicacdes. «Esta opg¢ao foi validada pela SOPHOS como a mais adequada ao projeto e,
apos entrada em producao, confirmamos que responde na integra ao proposto», avanca o responsavel. Por outro lado, permitia
ao Grupo Barragueiro enderecar os hovos desafios, ao garantir a protecdo dos dados, através da anélise de trafego inbound/
outbound em tempo real e logging com reporting detalhado.
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Os timings do projeto de migracao, fator critico numa operagcao deste género, foram
totalmente cumpridos, sendo que a instalagcao da solugao levou apenas 2 dias. O

projeto envolveu um consultor da INOVFLOW e dois colaboradores do Grupo - -
Barraqueiro. A INOVFLOW desenhou a solucao, implementou-a e formou on-the-job :
a equipa que ficou a gerir o sistema.

«Foi uma instalacao de topo e com um deployment
extremamente rapido. A interface de gestao é
muito simples de utilizar, o que ajuda imenso

na altura da parametrizacao e tem a vantagem

de ser de facil aprendizagem, pelo que, hoje,
estamos auténomos na sua gestao. A

experiéncia, know-how, disponibilidade,
proatividade e simpatia da equipa da INOVFLOW foram de facto
diferenciadores», conta ainda Anténio Soares.

Além disso, continua o responsavel, «A SOPHOS disponibiliza adicionais que complementam o projeto,
como um SIEM (Security Information and Event Management) para monitorizacdo das solugées».

O SIEM tem como objetivo monitorizar e reportar sobre um conjunto de solugdes de seguranca dentro das
varias empresas do Grupo Barraqueiro, funcionando como Single Point of View para analise de intrusao e
resposta a eventos.

OBJETIVOS SOLUGAO BENEFICIOS

P Garantir uma melhor P SOPHOS UTM P Camadas de seguranca adicionais que tornaram a infraestrutura mais
e mais eficiente P Parceiro Tecnolégico: resiliente
protecéo e seguranca INOVFLOW P Visibilidade superior sobre a superficie de ataque
dos dados

P Reporting de exceléncia sobre vetores de entrada de malware
P Preparar a

infraestrutura para L - ,
dar resposta ao RGPD P Extincdo de ameacas por analise http e https no perimetro

P Baixo custo na aquisicdo e manutencéo para a performance instalada

P Preparacéo tecnoldgica para o RGPD



Os Resultados

Na sequéncia da implementacao do SOPHOS UTM por parte da
INOVFLOW, o Grupo Barraqueiro tem hoje uma visibilidade
superior sobre a superficie de ataque, reporting de exceléncia
sobre vetores de entrada de malware, extingao de ameacas por
analise http e https no perimetro, WAF (Web Application Firewall)
€ um baixo custo na aquisicao e manutencao para a performance
instalada.

«Aliando as tecnologias de protecao da informacao nos
end-points aos mecanismos perimétricos, oferecemos hoje a
todos os colaboradores camadas de seguranca adicionais que
em conjunto tornaram a infraestrutura mais resiliente» destaca
Antoénio Soares.

«O Grupo Barraqueiro esta muito satisfeito com os resultados do
projeto, quer em termos da solucao SOPHOS quer em termos do
servico prestado pela INOVFLOW. A tecnologia revelou ser uma
boa aposta e a INOVFLOW demonstrou ser um parceiro para o
futuro», sublinha.

A estratégia passa agora pela possibilidade de alargamento da
utilizacao da plataforma SOPHOS a outras empresas do Grupo. «A
INOVFLOW, pelas provas dadas, vai acompanhar esta evolucao e,
tal como diz na sua assinatura, demonstrou mesmo ser um
parceiro para o futuro e em quem podemos confiar», conclui o
responsavel.
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A INOVFLOW foi-nos indicada como
um dos parceiros com mais
competéncias ao nivel da
implementacao de solucoes SOPHOS

o que confirmamos ao longo do
projeto. Baseados nesta primeira
experiéncia, apostamos na
INOVFLOW para os criticos projetos
de seguranca de outras empresas do
Grupo Barraqueiro.

Anténio Soares
Diretor Sistemas de Informacao
(Clo/CTO)
Grupo Barraqueiro

SOBRE A BARRAQUEIRO
O Grupo Barraqueiro é lider ibérico no transporte rodoviario
suburbano e interurbano de passageiros e operador de
referéncia no transporte ferrovidrio e metroferroviario, bem
como no transporte internacional rodoviario de mercadorias.

www.barraqueiro.com
SOBRE A INOVFLOW
A Inovflow é uma tecnoldgica portuguesa focada na

disponibilizacao de solugdes que otimizam, automatizam e
melhoram os processos de negdcio das empresas.

PREMIUM PARTNER

www.inovflow.pt | comercial@inovflow.pt | 214 252 730



