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Grupo Barraqueiro melhora abordagem a
protecao de dados

A Inovflow recorreu a uma solucao de gestao unificada de ameacas da Sophos para ajudar
o Grupo Barraqueiro a renovar os seus sistemas de protecao e seguranca da informacao

Grupo Barraqueiro opera no setor do trans-
O porte passageiros e mercadorias, transpor-

tando mais de 150 milhdes de passageiros
por ano.

O Desafio

O Grupo Barragueiro necessitava de uma nova abor-
dagem & protecao dos dados. “Era importante elevar
o nivel de protecao da organizagao”, revela Antdnio
Soares, diretor Sistemas de Informagao (CIO/CTO) do
Grupo Barraqueiro. Com a evolugdo nas tipologias
dos atagues externos e a sofisticagao crescente das
ameacas, a firewall convencional existente nao tinha
capacidade para responder eficazmente e era ne-
cessario substitui-la por uma UTM (Unified Threat
Management) de Ultima geragao. “Os principais de-
safios neste projeto prendiam-se com a necessidade
de adequar a prote¢ao perimétrica a atualidade, no-
meadamente no gue dizia respeito a performance,
niveis de seguranca e analise de tréfego ‘inbound’
e ‘outbound’”, explica. Qutro aspeto critico era a
necessidade de preparar toda a infraestrutura para
dar resposta ao Regulamento Geral de Protecao de
Dados (RGPD). “A anterior solucdo nao correspondia
aos exigentes desafios do novo regulamento e néo
apresentava o desempenho necessario a atividade
diaria”, salienta.

A Solucao

A escolha da Inovflow para este projeto surgiu a
partir de uma recomendacdo da Sophos, atendendo
as necessidades do Grupo Barraqueiro. A tecnolégica
instalou um cluster da gama Enterprise da Sophos, o
Sophos UTM, que une vérias fungbes de seguranca
numa unica solugdo: firewall, prevencéo de intrusdes,
antivirus, VPN, filtragem de contetdo e balancea-
mento de carga e relatorios, fornecendo visibilidade
sobre a rede, utilizadores e aplicacdes. “A escolha da
tecnologia teria de ter em conta que o regulamento
seria aplicado futuramente e, por tal, a necessidade de
ser obrigatério oferecer um conjunto de ferramentas,
como relatérios detalhados, logging e mecanismos
avangados de detegdo e mitigagao de ameagas, para
apoiar na identificacdo de possiveis tentativas de data
breach e andlise forense pés-breach”, adianta An-
ténio Soares. Assim, esta solugao foi validada pela
Sophos como a "mais adequada ao projeto” e, apos
entrada em produgao, confirmou-se que “respondia

na integra ao proposta”. 0s timings do projeto de
migragao, fator critico numa operacao deste género,
foram totalmente cumpridos, sendo que a instalacao
da solugdo levou apenas dois dias. O projeto envolveu
um consultor da Inovflow e dois colaboradores do
Grupo Barragueiro. A Inovflow desenhou a solugao,
implementou-a e formou on-the-job a equipa que
ficou a gerir o sistema. “Foi uma instalagao de topo
e com um deployment extremamente rapido. A in-
terface de gestdao é muito simples de utilizar, o gue
ajuda imenso na altura da parametrizacao e tem a
vantagem de ser de facil aprendizagem, pelo que,
haje, estamos auténomos na sua gestao”, indica ainda
Antdnio Soares.

Além disso, a Sophos complementou o projeto como
urn SIEM (Security Information and Event Manage-
ment) para menitorizagao das solugdes, que teve
como objetivo monitorizar e reportar sobre um con-
junto de solugbes de seguranca dentro das varias
empresas do Grupo Barragueiro, funcionando como
Single Point of View para andlise de intrusao e res-
posta a eventos.

Os Resultados

Ma sequéncia da implementagéo do Sophos UTM por
parte da Inovflow, o Grupo Barraqueiro tem hoje uma
visibilidade superior sobre a superficie de atague, re-
porting de exceléncia sobre vetores de entrada de
malware, extingdo de ameagas por analise http e https
no perimetro, WAF (Web Application Firewall) e um

baixo custo na aquisicao e manutengado para a perfor-
mance instalada.

“Aliando as tecnologias de protegao da informacao
nos enpoints aos mecanismos perimétricos, ofere-
cemos hoje a todos os colaboradores camadas de
seguranca adicionais gue em conjunto tornaram a in-
fraestrutura mais resiliente”, destaca Anténio Soares.
As solugdes implementadas asseguram conformidade
com o RGPD no que diz respeito a nao violagdo dos
dados através de uma plataforma centralizada, que
entrega: protecao contra software malicioso e ga-
rantia de dados seguros mesmo em caso de roubo ou
perda de equipamentos; agir no ponto de entrada,
pois os ataques sao blogueados no perimetro de toda
a rede; eliminar o erro humano — os ficheiros indivi-
duais estao seguros, mesmo fora da rede, e garantia
de que apenas as pessoas certas podem aceder a
dados sensiveis.

A estratégia passa agora pela possibilidade de alarga-
mento da utilizacdo da plataforma Sophos a outras
empresas do Grupo.
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